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I.- La	gestión	de	riesgos	como	pilar	del	
sistema	de	integridad	del	Plan	de	

Recuperación,	Transformación	y	Resiliencia



De?inición	riesgo	
• Se define el riesgo como la incidencia de la incer<dumbre sobre la

consecución de los obje<vos de una organización,
• Administración de riesgos es el proceso sistemá<co que deben realizar

las ins<tuciones para evaluar los riesgos a los que están expuestas en el
desarrollo de sus ac<vidades, mediante el análisis de los dis<ntos
factores que pueden provocarlos y

• con la finalidad de definir las estrategias que permitan controlarlos,
asegurando el logro de los obje<vos y metas de una manera razonable.

• En el ámbito de lo establecido en el RD 424/2017, de
28 de abril, el concepto de riesgo debe ser entendido
como la posibilidad de que se produzcan hechos o
circunstancias en la ges<ón some<da a control
suscep<bles de generar incumplimientos de la
norma<va aplicable, falta de fiabilidad de la
información financiera, inadecuada protección de los
ac<vos o falta de eficacia y eficiencia en la ges<ón.



Factores	de	Riesgo	

Externos

Internos o 
Ins<tucionales

Individuales

Procedimentales



1.- Factores	de	riesgo	internos

Debilidades en el marco norma<vo necesario para fortalecer la integridad y la 
lucha contra la corrupción

- Cambios reguladores importantes

- Cambios en los altos cargos de la organización



2.-Factores	de	riesgo	o	institucionales
-Ausencia de una polí<ca adecuada que promueva la transparencia y el 
comportamiento é<co

- Inadecuación o debilidad de los mecanismos internos de supervisión

- Ausencia de sistemas de alerta para el caso de que se produzcan irregularidades

- Ac<vidades con alto grado de discrecionalidad

- Procesos poco informa<zados

- Información poco transparente

- Ges<ón documental deficiente



3.- Factores	de	riesgo	individuales

- Relaciones inadecuadas con la ciudadanía

- Falta de experiencia o de formación

- Posibles presiones en el ambiente de trabajo

- Insa<sfacción de los trabajadores



4.- Factores	de	riesgo	procedimentales

- Falta de manuales de procedimientos

- Falta de transparencia en la toma de decisiones

- Falta de claridad en la distribución de competencias

- Ausencia de controles ver<cales y horizontales de los procedimientos



• El principal objeNvo de la evaluación del riesgo de fraude que
realizará el Ayuntamiento es facilitar la autoevaluación de la
probabilidad y el impacto de la ocurrencia de determinados riesgos
de fraude o de escenarios de fraude más frecuentes que puedan
perjudicar los intereses financieros de la Unión Europea,

• así como adoptar los controles atenuantes que contribuyan a
reducir los riesgos que aún pudieran persis<r una vez aplicados los
controles que actualmente ya <ene implementados el organismo en
el desarrollo de sus competencias.

• U<lización de herramientas de detección del fraude (Matriz de
Riesgos) a través del desarrollo de indicadores de fraude (banderas
rojas) y la puesta en conocimiento de los mismos al personal gestor
en posición de detectarlos a través de sus controles administra<vos
y sobre el terreno.



Metodologıá

La es<mación cuan<ta<va del riesgo de que se produzca un <po de 
fraude determinado, basada en la valoración de su probabilidad y de 
su impacto (riesgo bruto).

La valoración de la eficacia de los controles actualmente en marcha 
para paliar el riesgo bruto.

La valoración del riesgo neto, tras tener en cuenta la efectividad y el
efecto de los controles que se pueda hacer en marcha, en decir, la
situación tal como es en el momento de la evaluación (riesgo
residual).

La valoración del efecto que pueden tener los controles atenuantes 
que se planee establecer sobre el riesgo neto o residual.

Definición del riesgo obje<vo, es decir, del nivel de riesgo que la 
autoridad de ges<ón considera admisible tras la puesta en marcha de 
controles efec<vo



Gestión	de	Riesgos

METODOLOGÍA 

Iden<ficación Evaluación Análisis



Modelos	de	gestión	de	riesgos
• Anexo III. Modelo de mapa de riesgos genérico sobre los ámbitos

principales de gesNón en los que se vertebran las competencias
municipales,

• u otras herramientas proporcionadas por la Unión Europea
• como la Guidance Note on fraud risk assessment for 2014-20209 (DG

REGIO), desarrollada en aplicación del arbculo 125.4 c) del Reglamento
Nº 1303/201310 del Parlamento Europeo y del Consejo, de 17 de
diciembre de 2013, por el que se establecen disposiciones comunes
rela<vas al Fondo Europeo de Desarrollo Regional, al Fondo Social
Europeo, al Fondo de Cohesión, al Fondo Europeo Agrícola de
Desarrollo Rural y al Fondo Europeo Marí<mo y de la Pesca, y por el que
se establecen disposiciones generales rela<vas a alguno de los fondos.

• Como matriz de riesgo, también podrá u<lizarse el instrumento de
autoevaluación para la iden<ficación y cobertura del riesgo (Matriz de
riesgos) de la Unidad Administradora del Fondo Social Europeo (UAFSE) o

• Evaluación del riesgo de fraude y medidas an<fraude eficaces y
proporcionadas” (EGESIF_14-0021-00 de 16 de junio de 2014),
contemplada en la Guía de la Comisión Europea para el periodo de
programación 2014/2020



Tipologıá	de	riesgos
- Estratégicos. Se asocian a los asuntos relacionados con la misión y el cumplimiento de los obje<vos 

estratégicos. 

- Financieros. Se relacionan con los recursos económicos de la ins<tución, principalmente de la eficiencia 
y transparencia en el manejo de los recursos. 

- Opera<vos. Aquellos relacionados con fallos en los procesos, en los sistemas o en la estructura de la 
ins<tución. 

- Legales. Afectan a la capacidad de la ins<tución para dar cumplimiento a la legislación y a los 
deberes contractuales. 

- Tecnológicos. Riesgos relacionados con la disfunción o la obsolescencia de la equipación tecnológica. 

A la integridad. Son aquellas situaciones o eventos que, en el caso de materializarse, impactarían en mayor 
o menor medida en el entorno de los valores y principios é<cos de la ins<tución. 

-
Reputacionales.

Riesgos relacionados con la reputación de la en<dad y la percepción que <ene la 
ciudadanía de su eficacia. 



Distinción	procesos	municipales

Principales

Prestación de 
servicios públicos 

Fomento

Regulatoria

De apoyo

Ges<ón económico-
financiera

De personal

Subvenciones

Contractual



¿Un	comité	para	la	gestión	de	riesgos?

• Varias herramientas de planificación estratégica pueden ser
ú<les como punto de par<da para evaluar el contexto y definir
el alcance del proceso de evaluación de riesgos.

• Por ejemplo, herramientas como los diagramas de árbol de
decisiones y diagramas de Ishikawa, los mapas de procesos e
influencias y el método «PESTLE» (factores polí<cos,
económicos, sociales, tecnológicos, jurídicos y ambientales)
pueden facilitar el análisis y al mismo <empo promover la
par<cipación de las partes interesadas.



El	papel	de	la	transparencia



Corrupción	Vs	Código	Penal	
Riesgo de conflicto de intereses: situación en la que una persona debe optar entre las 
responsabilidades de su puesto y sus propios intereses privados. 

Riesgo de favori<smo: trato de favor que se da a una persona en perjuicio de otras 
que también lo merecían en la misma o mayor medida. 

Riesgo de nepo<smo: preferencia que se otorga a parientes para concesiones o 
empleos públicos. 

Riesgo de soborno: oferta, promesa, aceptación o exigencia de un incen<vo para 
realizar una acción ilícita o contraria a la é<ca. 

Riesgo de malversación: u<lización deshonesta e ilícita de fondos y bienes públicos 
para fines de enriquecimiento personal. 

Riesgo de fraude: engaño deliberado para obtener una ventaja indebida o ilícita. 

Riesgo de extorsión: u<lización del poder o de información para exigir 
injus<ficadamente a otros colaboración o dinero mediante amenazas coerci<vas. 

Riesgo de colusión: acuerdo secreto entre partes que confabulan para engañar y 
defraudar y así obtener una ventaja económica ilícita 



II.- Elaboración	del	mapa	de	riesgos:	
tipologıá,	probabilidad	e	impacto



Prevención.	OM	1030/2021	PMA

• Mecanismos adecuados de evaluación del riesgo para todas
las medidas ges<onadas, dejando evidencia del mismo, en
busca de las partes del proceso más suscep<bles de sufrir
fraude, y controlarlas especialmente, sobre la siguiente base:
• I. Iden<ficación de medidas que son más suscep<bles del 

fraude, como pueden ser aquellas con alta intensidad, alto 
presupuesto, muchos requisitos a jus<ficar por el solicitante, 
controles complejos, etc.

• II. Iden<ficación de posibles conflictos de intereses.
• III. Resultados de trabajos previos de auditorías internas.
• IV. Resultados de auditorías de la Comisión Europea o del 

Tribunal de Cuentas Europeo, en su caso.
• V. Casos de fraude detectados con anterioridad.



Prevención

Sistema de control interno eficaz, adecuadamente 
diseñado y ges<onado, con controles que se centren 
en paliar con eficacia los riesgos que se iden<fiquen.

Análisis de datos. Dentro de los límites rela<vos a la 
protección de datos, cruce de datos con otros 
organismos públicos o privados del sector que 
permitan detectar posibles situaciones de alto riesgo 
incluso antes de la concesión de los fondos.

Reparto claro y segregado de funciones y 
responsabilidades en las actuaciones de ges<ón, 
control y pago, evidenciándose esa separación de 
forma clara.



Detección
• Las medidas de prevención no pueden proporcionar una

protección completa contra el fraude y, por tanto, se
necesitan sistemas para detectar a <empo los
comportamientos fraudulentos que escapen a la
prevención.

• Una buena estrategia contra el fraude debe tener presente
que puede seguir habiendo casos, para los cuales es preciso
diseñar y ejecutar medidas de detección del fraude.

Las herramientas de detección del fraude pueden incluir:
• A. El uso de bases de datos como la Base Nacional de Datos de Subvenciones 

(BNDS), herramientas de prospección de datos («data mining») o de 
puntuación de riesgos (ARACHNE).

• B. El desarrollo de indicadores de fraude (banderas rojas) y comunicación de 
los mismos al personal en posición de detectarlos (de u<lidad para su 
definición, los documentos de la OLAF mencionados más adelante).

• C. El establecimiento de mecanismos adecuados y claros para informar de las 
posibles sospechas de fraude por quienes los hayan detectado.





OCDE



Metodologıá	Consello de	Contas





EGESIF	



Conflictos de 
interés

Obsolescencia 
legal 

Obsolescencia 
tecnológica

Confusión 
personal 
eventual

Proceso toma 
de decisiones

Falta de 
transparencia

Falta de 
planificación 

Posible 
li<giosidad

Responsabilidad 
patrimonial



Falta	de	información/formación



Falta	de	comunicación	

¿Teléfono roto?

Mensaje

Canal

Emisor/Receptor



III.- El	desarrollo	de	indicadores	de	
fraude	(banderas	rojas)	y	su	detección	
mediante	la	utilización	de	las	NNTT



Bandera	roja
• Cons<tuyen una señal de que algo se sale de lo habitual,

<ene carácter abpico o difiere de la ac<vidad normal y
debe examinarse con más detenimiento,

• pero no implican necesariamente la existencia de fraude,
aunque sí indican que una determinada área de ac<vidad
necesita vigilancia y atención extra para descartar o
confirmar un fraude potencial.

• Su propósito es llevar a cabo un primer nivel de control
para disipar las dudas o confirmar la posibilidad de la
existencia de un fraude o irregularidad y, en este úl<mo
caso, para adoptar las medidas necesarias que se
requieran para una reacción inmediata y comprobar si es
necesaria alguna acción complementaria.

• Ejemplo: único licitador



Categorıá	banderas	rojas

Excluyentes: 
• son aquellas que, en el caso de materializarse, <enen un impacto

nega<vo en la solicitud de reembolso o en la presentación de
operaciones y/o proyectos que se vaya a realizar

Dominantes: 
• las banderas rojas dominantes son aquellas que, en el caso de

materializarse, <enen un impacto nega<vo o contaminan el riesgo
al que se asocian

Ordinarias: 
• son aquellas cuya materialización no <ene un efecto contaminante

ni sobre el riesgo asociado ni sobre todo el método de ges<ón
evaluado. Su materialización incrementa el nivel de riesgo de forma
regular



El	papel	de	las	NNTT

Open data

Robot 
Process 

Automa<on

Inteligencia 
Ar<ficial 

Blockchain



Data	Mining



Data	Mining
• Conjunto de técnicas encargadas de la extracción de

conocimiento procesable, implícito en la base de datos, para
ayudar a comprender su contenido.

• La exploración y análisis de grandes can<dades de datos
pretende descubrir patrones, analizando big data mediante el
uso de algoritmos.

• Requisito previo: implantación administración electrónica





Categorıá	banderas	rojas.	Arachne
Contratación

pública (6) 

Ges<ón de 
contratos (10) 

Elegibilidad 
(14) 

Rendimiento 
(18) 

Concentración 
(13) 

Otros riesgos 
(16) 

Reputación y 
fraude (29) 





Utilización	de	Arachne

En la fase de selección / 
aprobación de 
operaciones: 

•Para comprobar la 
capacidad financiera de 
beneficiarios/solicitantes 
de ayuda/ contra<stas. 

•Para detectar posibles 
conflictos de interés no 
comunicados. 

•Para comprobar la 
estructura, tamaño, etc., 
en ayudas de Estado. 

En la fase de ejecución 

•Para hacer un 
seguimiento especial de 
operaciones “con riesgo” 
(en función de las siete 
categorías señaladas). 

•Para detectar posibles 
casos de concentración 
en una misma en<dad 
(operaciones/ contratos / 
Programas Opera<vos) 

En la fase de verificación 
del gasto 

•Tanto para las 
verificaciones 
administra<vas como 
para las verificaciones 
sobre el terreno. Para 
detectar posibles casos 
de doble financiación 







Lıḿites	al	Data	Mining

• Ley Orgánica 3/2018, de 5 de diciembre, de Protección de 
Datos Personales y garanba de los derechos digitales y RGP

• Ley 1/2019, de 20 de febrero, de Secretos Empresariales.
• Real Decreto Legisla<vo 1/1996, de 12 de abril, por el que se 

aprueba el Texto Refundido de la Ley de Propiedad Intelectual, 
regularizando, aclarando y armonizando las disposiciones 
legales vigentes sobre la materia.

• La Ley de Contratos del Sector Público: Ley 9/2017, de 8 de 
noviembre, de Contratos del Sector Público, en concreto su 
arbculo 71.

• Ley 38/2003, de 17 de noviembre, General de Subvenciones



Bene?icios	de	Data	Mining
Para los gestores:

• ✓ Detección rápida del fraude.
• ✓ Supervisión de millones de transacciones en <empo real.
• ✓ Reducción de errores humanos.
• ✓ Reducción de <empos.
• ✓ Realización de otras tareas de mayor valor.
• ✓ Mejora de la toma de decisiones, con un ambiente más seguro que permite 

crecer.

Para el ayuntamiento:
• ✓ Datos en <empo real (acción rápida).
• ✓ Datos para informes, análisis y planificación empresarial.
• ✓ Reducción de costes.
• ✓ Eficiencia opera<va.
• ✓ Aumento de las capacidades y métodos de comunicación.
• ✓ Mejora en la calidad de los servicios



SATAN



IV.- Especial	referencia	a	los	riesgos	en	la	
contratación	pública	local:	la	mesa	de	
contratación	y	el	órgano	de	contratación



Profesionalización



Plani?icación	(falta	de	)



Con?licto	de	intereses	riesgo	
transversal



• Existe conflicto de intereses cuando en la adopción de decisiones confluyen el interés general o
el interés público e intereses privados propios o compar<dos con terceras personas o de
familiares directos de alguno de los miembros del comité de evaluación de las ayudas o
subvenciones.

BR 3.1. Influencia deliberada en la evaluación y selección de los beneficiarios:
• Definición:
• Los miembros del comité de evaluación influyen deliberadamente sobre la evaluación y

selección de los solicitantes a fin de favorecer a alguno de ellos, dando un trato preferente a su
solicitud durante la evaluación, o bien presionando a otros miembros del comité.

• Controles a establecer de forma prevenNva (ex ante):
• ® Verificar que se dispone de una polí<ca en materia de conflicto de interés dentro del organismo

o en<dad otorgante. Sería recomendable que la polí<ca de é<ca incluyera una declaración anual de
é<ca e independencia y su registro para todos los trabajadores y especialmente para los miembros
de comités de evaluación.

• ® Establecer medidas de información dirigidas a los miembros del Comité de evaluación sobre los
efectos de par<cipar en ac<vidades que pudieran comprometer su integridad. Sería recomendable
que dichas medidas de información describan claramente las consecuencias que se derivarían de
determinadas conductas irregulares.

• Acciones a realizar en caso de materialización (ex post):
• ® La materialización de esta bandera supone un potencial riesgo de fraude. A este respecto, el

organismo, en<dad o Autoridad de Ges<ón deberá revisar las operaciones/proyectos vinculados
con la materialización de esta bandera. El alcance de la revisión deberá ser más amplio que el
realizado inicialmente y permi<r concluir sobre la existencia o no de fraude.

Riesgo	3.	Con?lictos	de	interés	en	el	Comité	
de	Evaluación



Contratos
menores

Limitaci

Fraccionamiento

Modificados

Negociados

Sobrecostes



Mapa de riesgos

Ejecución, Enmienda y Modificación del contrato

Convocatoria, Evaluación de Ofertas y Adjudicación

Preparación e Inicio del Procedimiento

www.worldcomplianceassocia<on.com



1.- Preparación del contrato 

www.worldcomplianceassocia<on.com

Impulsar y preparar 
contratos innecesarios o 

perjudiciales 

Preparar contratos que 
limiten indebidamente 

la concurrencia o la 
libre competencia 

Filtrar información 
privilegiada

Adjudicar directamente 
a un operador al 

margen del 
procedimiento de 

contratación



2.- Licitación del contrato 

www.worldcomplianceassocia<on.com

No evitar prác<cas 
an<compe<<vas

Admi<r o excluir 
empresas licitadoras de 

forma sesgada

Valorar de forma 
sesgada las ofertas

Resolver la 
adjudicación o 

formalizar 
irregularmente los 

contratos



3.- Ejecución del contrato

www.worldcomplianceassocia<on.com

Obtener una 
prestación 

diferente a la 
contratada

Modificar 
injus<ficadamente 

el contrato

Autorizar pagos 
injus<ficados o 

irregulares

No exigir 
responsabilidades 

por 
incumplimientos. 









V.- Evaluación	y	seguimiento	de	los	
riesgos	diagnosticados:	la	revisión	de	los	

sistemas	de	control	interno



OM	1030/2021.	
Gestión	de	riesgos		

Evaluación inicial Revisión anual o 
bienal

Puntual
• Cambios norma<vos, 

de personal
• Fraude



Recomendación	2017
• Recomienda implementar un marco de control y ges<ón de riesgos 

que salvaguarde la integridad en las en<dades del sector público, en 
concreto:
• a. Garan<zando un sistema de control con obje<vos precisos que

demuestren el compromiso de los responsables con la integridad
pública y los valores del servicio público, y que ofrezca un nivel
razonable de garanba en cuanto a la eficiencia y los resultados de la
en<dad, así como del cumplimiento de las leyes y prác<cas;

• b. Garan<zando un enfoque estratégico de la ges<ón de riesgos que
comprenda la evaluación de riesgos en el ámbito de la integridad en
el sector público, que aborde las carencias en materia de control (en
par<cular, incorporando señales de alerta en los procesos crí<cos) e
implementando un mecanismo eficaz de supervisión y control de
calidad del sistema de ges<ón de riesgos;

• c. Garan<zando que los mecanismos de control sean congruentes y
que comprendan procedimientos claros que respondan a sospechas
creíbles de infracciones de leyes y reglamentos, y que faciliten las
denuncias ante las autoridades competentes sin temor a represalias.



Sistema de control interno: componentes
crıt́icos
• un entorno de control y una ges<ón de riesgos de integridad

eficaces;
• un enfoque adaptado a la ges<ón de riesgos y a la evaluación

de los riesgos de integridad;
• monitoreo y evaluación de la ges<ón de los riesgos de

integridad;
• procedimientos coherentes y recep<vos en el marco de

control interno y de ges<ón de riesgos;
• una función de auditoría interna que proporcione garanba y

asesoramiento independientes y obje<vos para reforzar el
control interno y la ges<ón de los riesgos de integridad.



Elementos	indispensables	para	la	elaboración	
de	un	registro	de	riesgos	sólido
• 1. La disponibilidad de pericia sobre riesgos:
• el personal que apoya el proceso necesita una capacitación y 

educación adecuadas.
• 2. La u4lización de materiales y herramientas de apoyo 

aprobados:
• para garan<zar la coherencia en todo el proceso, al elaborar un 

registro se debe u<lizar una serie de documentos y herramientas 
aprobados.

• 3. El compromiso y apropiación:
• debe haber un compromiso visible de la alta dirección que puede 

promover la aceptación entre las partes interesadas para 
garan<zar la calidad y la sostenibilidad.

• 4. La disponibilidad de apoyo en el lugar:
• se requiere apoyo administra<vo para organizar talleres y la 

coordinación general.



Evaluación	de	riesgos	

Las evaluaciones de riesgos son procesos itera<vos que 
permiten a una organización comprender los factores 
facilitadores y obstaculizadores de sus obje<vos, sobre la base 
de un análisis de los riesgos inherentes y residuales.



Desafıós	

Acotar brechas de implementación superando enfoques de la ges<ón de riesgos 
limitados a “<ldar casilleros”;

garan<zar que las evaluaciones de riesgos y controles se adapten a un entorno de 
riesgos cambiante;

coordinar eficazmente con los organismos de sanción e inves<gación para 
enriquecer los círculos de retroalimentación y mejorar las evaluaciones de riesgos 



Procedimiento	(núm.	Expediente)
Fecha	de	cumplimentación	

Descripción de la 
bandera

¿Se ha detectado alguna 
bandera roja?

Observaciones Medidas adoptadas o 
a adoptar

Conflicto de 
intereses

Sí No No aplica



Resultado	de	la	evaluación

Los procedimientos en los que habrán de 
aplicarse estas revisiones 

Que las revisiones se hagan solo en 
momentos concretos

En el caso de subvenciones masivas, 
verificaciones con muestra de interesados 



Epílogo	



• Servicio Nacional de Coordinación An<fraude à órgano estatal
encargado de coordinar las acciones encaminadas a proteger los
intereses financieros de la Unión Europea contra el fraude en
colaboración con la Oficina Europea de Lucha contra el Fraude
(OLAF).

• COMETIDOS:
üSeguimiento de las sospechas de fraude comunicadas por OG, AR

o AC.
üFortalecimiento de los medios asignados para la inves<gación de

denuncias a través del canal externo existente.
üActuaciones de formación en la materia a los órganos gestores.

• Creación de un canal específico de denuncias à adaptado a la
Direc<va sobre protección de los denunciantes.

Plan	de	Recuperación



Protección	Intereses	Financieros	UE
Ø Recabar, a efectos de auditoría y control del uso de fondos en un

formato electrónico que permita realizar búsquedas y en una base
de datos única, las categorías armonizadas de datos siguientes:

ü nombre del perceptor final de los fondos;
ü nombre del contraNsta y del subcontraNsta;
ü los nombres, apellidos y fechas de nacimiento de los Ntulares

reales de los fondos o del contraNsta (riesgos blanqueo
capitales etc.)

ü Una lista de medidas para la ejecución de reformas y proyectos
de inversión en el marco del plan, junto con el importe total de
la financiación pública de dichas medidas y que indique la
cuanba de los fondos desembolsados en el marco del
Mecanismo y de otros fondos de la Unión.

Ø Autorizar actuaciones a la OLAF, CE, TCE, Fiscalía etc.
Ø Conservar los documentos.



Riesgo:	suspensión	



Riesgo:	Reintegro….	



La	gestión	de	personas



“... para proteger el Tesoro de ser
defraudado, que todo el dinero se emita
abiertamente frente a toda la ciudad y
que se depositen copias de las cuentas en
varios distritos”

Año 350 A.C. (Política de ARISTÓTELES)





planantifraude@fecam.es



Muchas gracias por su @tención

Mª Concepción Campos Acuña
Secretaria de Administración Local

Codirectora de Red Localis
Concepcioncampos.org

@mccamposacunha


